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1- La vida en un mundo centrado en la red
1.0 INTRODUCCION DEL CAPITULO

Introduccion del capitulo

En la actualidad nos encontramos en un momento decisivo respecto del uso de la tecnologia para extendery
potenciar nuestra red humana. La globalizacién de Internet se ha producido mas rapido de lo que cualquiera
hubiera imaginado. El modo en que se producen las interacciones sociales, comerciales, politicas y personales
cambia en forma continua para estar al dia con la evolucion de esta red global. En la proxima etapa de nuestro
desarrollo, los innovadores usaran Internet como punto de inicio para sus esfuerzos, creando nuevos productos
y servicios disefiados especificamente para aprovechar las capacidades de la red. Mientras los desarrolladores
empujan los limites de lo posible, las capacidades de las redes interconectadas que forman Internet tendran una
funcién cada vez mas importante en el éxito de esos proyectos.

Este capitulo presenta la plataforma de las redes de datos, de las cuales dependen cada vez mas nuestras
relaciones sociales y de negocios. El material presenta las bases para explorar los servicios, las tecnologias y los
problemas que enfrentan los profesionales de red mientras disefian, desarrollan y mantienen la red moderna.

En este capitulo, aprendera a:
e describir cdmo las redes influyen en nuestra vida cotidiana,
e describir la funcién de la red de datos en la red humana,
e identificar los componentes clave de cualquier red de datos,
e identificar las oportunidades y los desafios que presentan las redes convergentes,
e describir las caracteristicas de las arquitecturas de red: tolerancia a fallas, escalabilidad, calidad de
servicio y seguridad, e
e instalar y usar clientes IRC (Internet Relay Chat) y un servidor Wiki.

11.1. LA COMUNICACION EN UN MUNDO CENTRADO EN LA RED
Redes que respaldan la forma que vivimos

Entre todos los elementos esenciales para la existencia humana, la necesidad de interactuar estd por debajo de
la necesidad de sustentar la vida.. La comunicacién es casi tan importante para nosotros como el aire, el agua,
los alimentos y un lugar para vivir.

Los métodos que utilizamos para compartir ideas e informacidn estan en constante cambio y evolucion.
Mientras la red humana estuvo limitada a conversaciones cara a cara, el avance de los medios ha ampliado el
alcance de nuestras comunicaciones. Desde la prensa escrita hasta la televisidn, cada nuevo desarrollo ha
mejorado la comunicacion.

Al igual que con cada avance en la tecnologia de comunicacién, la creacidn e interconexién de redes de datos
sélidas tiene un profundo efecto.

Las primeras redes de datos estaban limitadas a intercambiar informacién basada en caracteres entre sistemas
informaticos conectados. Las redes actuales evolucionaron para agregarle voz, flujos de video, texto y graficos, a
los diferentes tipos de dispositivos. Las formas de comunicacidn anteriormente individuales y diferentes se
unieron en una plataforma comun. Esta plataforma proporciona acceso a una amplia variedad de métodos de
comunicacion alternativos y nuevos que permiten a las personas interactuar directamente con otras en forma
casi instantanea.

La naturaleza inmediata de las comunicaciones en Internet alienta la formacidon de comunidades globales. Estas
comunidades motivan la interaccidn social que depende de la ubicacién o el huso horario.



Comunidad global

Es quizas el agente de cambio actualmente mas significativo del mundo, ya que ayuda a crear un mundo en el
cual las fronteras nacionales, las distancias geograficas y las limitaciones fisicas son menos relevantes y
presentan cada vez menos obstaculos. La creacién de comunidades en linea para el intercambio de ideas e
informacidn tiene el potencial de aumentar las oportunidades de productividad en todo el planeta. Debido a que
Internet conecta a las personas y promueve la comunicacion sin limites, presenta la plataforma donde ejecutar
negocios, tratar emergencias, informar a las personas y respaldar la educacién, las ciencias y el gobierno.

Es increible la rapidez con la que Internet llegd a ser una parte integral de nuestra rutina diaria. La compleja
interconexién de dispositivos y medios electronicos que abarca la red es evidente para los millones de usuarios
gue hacen de ésta una parte personal y valiosa de sus vidas.

Las redes de datos que fueron alguna vez el transporte de informacidn entre negocios se replanificaron para
mejorar la calidad de vida de todas las personas. En el transcurso del dia, los recursos disponibles en Internet
pueden ayudarlo a:
e decidir cdmo vestirse consultando en linea las condiciones actuales del clima,
e buscar el camino menos congestionado hacia su destino observando videos de camaras Web que
muestran el clima vy el trafico,
e consultar su estado de cuenta bancario y pagar electrénicamente las boletas,
e recibir y enviar correo electrénico o realizar una llamada telefdnica a través de Internet durante el
almuerzo en un bar con Internet,
e obtener informacion sobre la salud y consejos sobre nutricion de parte de expertos de todo el mundo y
compartir en un foro esa informacién o tratamientos,
e descargar nuevas recetas y técnicas de cocina para crear cenas fabulosas, o
e enviar y compartir sus fotografias, videos caseros y experiencias con amigos o con el mundo.

Muchos usos de Internet habrian sido dificiles de imaginar sélo unos pocos afios atras. Tome, por ejemplo, la
experiencia de una persona que publica un video musical casero:

“Mi objetivo es realizar mis propias peliculas. Un dia, mi amiga Adi y yo hicimos un video sorpresa para el
cumpleanos de su novio. Nos grabamos, hicimos mimica con una cancién y bailamos. Luego dijimos, épor qué no
publicarlo en la Web? Bueno, la reaccidn fue enorme. Hasta el momento mas de 9 millones de personas la
visitaron y el director de cine Kevin Smith hasta hizo una breve parodia. No sé qué atrajo a la gente al video. Tal
vez su simpleza o la cancidn. Tal vez porque es espontaneo y divertido, y hace sentir bien a las personas. No lo
sé. Pero lo que si sé es que puedo hacer lo que me gusta y compartirlo en linea con millones de personas de
todo el mundo. Lo Unico que necesito es mi computadora, mi cdmara de video digital y algun software. Y eso es
algo increible”.
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La forma en la que vivimos esta respaldada por servicios provistos por la red de datos.



1.1.2 Ejemplos de las herramientas de comunicacidon mas populares

La existencia y adopcién masiva de Internet abrieron paso a nuevas formas de comunicacién que permitieron a
las personas crear informacion que puede ser consultada por una audiencia global.

Mensajeria instantanea

La mensajeria instantanea (IM, Instant messaging) es una forma de comunicacidn en tiempo real entre dos o
mas personas en forma de texto escrito. El texto se transmite mediante computadoras conectadas por medio de
una red interna privada o una red publica, como por ejemplo Internet. Desarrollada a partir de los servicios de
Internet Relay Chat (IRC), IM incorpora caracteristicas como la transferencia de archivos, comunicacién por voz y
video. Al igual que un e-mail, IM envia un registro escrito de la comunicacién. Sin embargo, mientras que la
transmision de e-mails a veces se retrasa, los mensajes de IM se reciben inmediatamente. La forma de
comunicacién que usa la IM se denomina comunicacidn en tiempo real.

Weblogs (blogs)

Los weblogs son paginas Web faciles de actualizar y editar. A diferencia de los sitios Web comerciales, creados
por expertos profesionales en comunicacidn, los blogs proporcionan a todas las personas un medio para
comunicar sus opiniones a una audiencia global sin tener conocimientos técnicos sobre disefio Web. Hay blogs
casi sobre cualquier tema que uno pueda imaginar, y generalmente se forman comunidades de personas a
través de autores populares de blogs.

Wikis

Las wikis son paginas Web que un grupo de personas puede editar y visualizar. Mientras un blog es mas como un
diario individual, personal, una wiki es una creacién de grupo. Como tal, puede estar sujeta a una revision y
edicion mas extensa. Al igual que los blogs, las wikis pueden crearse en etapas, por cualquier persona, sin el
patrocinio de una importante empresa comercial. Existe una wiki publica llamada Wikipedia que se esta
transformando en un recurso extenso, una enciclopedia en linea de temas contribuidos publicamente. Las
personas y organizaciones privadas también pueden crear sus propias wikis para capturar la informacion
recopilada sobre un tema en particular. Muchas empresas utilizan wikis como herramienta de colaboracién
interna. Con Internet global la gente de cualquier credo puede participar en wikis y puede agregar sus propias
perspectivas y conocimientos en un recurso compartido.

Podcasting

Podcasting es un medio basado en audio que originalmente permitia a las personas grabar y convertir audio
para utilizarlo con los iPod (un dispositivo pequefio y portatil para reproduccién de audio fabricado por Apple).
La capacidad de grabar audio y guardarlo en un archivo de computadora no es una novedad. Sin embargo, el
podcasting permite a las personas difundir sus grabaciones a una vasta audiencia. El archivo de audio se coloca
en un sitio Web (o blog o wiki) desde donde otras personas pueden descargarlo y reproducirlo en sus
computadoras de escritorio o portatiles y en sus iPod.

Herramientas de colaboracion

Las herramientas de colaboracién permiten a las personas trabajar conjuntamente y compartir documentos. Sin
las restricciones de ubicaciéon ni huso horario, las personas conectadas a un sistema compartido pueden hablar
entre ellos, compartir textos, graficos y editar documentos en forma conjunta. Con las herramientas de
colaboracidn siempre disponibles, las organizaciones pueden rdpidamente compartir informacion y lograr los
objetivos. La amplia distribucién de las redes de datos permite que las personas en ubicaciones remotas puedan
contribuir de igual manera con las personas ubicadas en los centros de gran poblacién.
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1.1.3 Redes que respaldan la forma en que aprendemos

Comunicacion, colaboracién y compromiso son los componentes basicos de la educacidn. Las instituciones se
esfuerzan continuamente para mejorar estos procesos y maximizar la diseminacién del conocimiento. Redes
confiables y sélidas respaldan y enriquecen las experiencias de aprendizaje de los estudiantes. Estas redes
envian material de aprendizaje en una amplia variedad de formatos. Los materiales de aprendizaje incluyen
actividades interactivas, evaluaciones y comentarios.

Los cursos enviados utilizando recursos de Internet o de red generalmente se denominan experiencias de

aprendizaje en linea o e-learning.

La disponibilidad del software educativo de e-learning multiplicé los recursos disponibles para estudiantes en
todo momento. Los métodos de aprendizaje tradicionales principalmente proporcionan dos fuentes de
conocimiento desde las cuales los estudiantes pueden obtener informacion: el libro de texto y el instructor.
Estas dos fuentes son limitadas, tanto en el formato como en la temporizacion de la presentacidn. Por lo
contrario, los cursos en linea pueden contener voz, datos y videos, y se encuentran disponibles para los
estudiantes a cualquier hora y en todo lugar. Los estudiantes pueden utilizar enlaces a diferentes referencias y
expertos en la materia para mejorar su experiencia de aprendizaje. Los foros o grupos de discusion permiten al
estudiante colaborar con el instructor, con otros estudiantes de la clase e incluso con estudiantes de todo el



mundo. Los cursos combinados pueden incluir clases guiadas por un instructor con software educativo en linea
para proporcionar lo mejor de los métodos de entrega.

El acceso a una instruccion de alta calidad no estd restringido a estudiantes que viven cerca del lugar de
instruccion. El aprendizaje a distancia en linea eliminé las barreras geograficas y mejord la oportunidad de los
estudiantes.

El Programa de la Academia de Networking de Cisco, que ofrece este curso, es un ejemplo de experiencia de
aprendizaje global en linea. El instructor proporciona un programa y establece un cronograma preliminar para
completar el contenido del curso. El Programa de la Academia complementa los conocimientos del instructor
con un curriculum interactivo que proporciona muchas maneras de experiencias de aprendizaje. El programa
proporciona texto, graficos, animaciones y una herramienta de entorno de networking simulado llamada Packet
Tracer. Packet Tracer ofrece una forma de crear representaciones virtuales de redes y de emular muchas de las
funciones de los dispositivos de red.

Los estudiantes se pueden comunicar con el instructor y con sus companeros a través de herramientas en linea,
como el correo electrdnico, tableros de discusidén o de boletin, salas de chat y mensajeria instantdnea. Los
enlaces proporcionan acceso a los recursos de aprendizaje fuera del software educativo. E-learning combinado
proporciona los beneficios del aprendizaje asistido por PCy a la vez mantiene las ventajas del curriculum guiado
por el instructor. Los estudiantes tienen la oportunidad de trabajar en linea a su propio ritmo y nivel de aptitud,
incluso con acceso al instructor y a otros recursos en vivo.

Ademads de los beneficios para el estudiante, las redes también mejoraron la gestidon y administracién de los
cursos. Algunas de estas funciones en linea son: inscripcion, entrega de evaluaciones y libros de calificaciones.

En el mundo empresarial, el uso de redes para proporcionar capacitacién econdmica y eficiente a los empleados
estd siendo cada vez mas aceptado. Las oportunidades de aprendizaje en linea pueden disminuir el transporte
costoso y prolongado, e incluso asegurar que todos los empleados estén correctamente capacitados para
realizar sus tareas de manera productiva y segura.

La entrega y el software educativo en linea ofrecen muchos beneficios a las empresas. Entre los beneficios se
encuentran:

Materiales precisos y actuales de capacitacion. La colaboracién entre distribuidores, fabricantes de equipos y
proveedores de capacitacion asegura la actualizacién del software educativo con los ultimos procesos y
procedimientos. Una vez que se corrigen los errores encontrados en los materiales, inmediatamente se ponen a
disposicion de los empleados los nuevos cursos.

Disponibilidad de capacitacion para una amplia audiencia. La capacitacion en linea no depende de horarios de
viaje, de la disponibilidad del instructor ni del tamano fisico de la clase. A los empleados se les puede dar plazos
en los cuales deben completar la capacitacion y ellos pueden acceder a los cursos cuando les sea conveniente.
Calidad consistente de instruccion. La calidad de la instruccién no varia de la misma manera que si diferentes
instructores dictaran un curso en persona. El curriculum en linea proporciona un centro de instruccion
consistente al cual los instructores pueden agregar experiencia adicional.

Reduccion de costos. Ademas de reducir el costo de viajes y en consecuencia el tiempo perdido, existen otros
factores de reduccidn de costos para empresas relacionados con la capacitacion en linea. Generalmente es mas
econdmico revisar y actualizar el software educativo en linea que actualizar el material en papel. También se
reducen o eliminan las instalaciones para respaldar la capacitacidn en persona.
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Muchas empresas también ofrecen capacitacién de clientes en linea. Este curso permite a los clientes utilizar de
la mejor manera los productos y servicios proporcionados por la empresa, reduciendo llamadas a las lineas de
ayuda o a los centros de servicio al cliente.

Redes que respaldan la forma en que trabajamos

En principio, las empresas utilizaban redes de datos para registrar y administrar internamente la informacién
financiera, la informacidn del cliente y los sistemas de némina de empleados. Las redes comerciales
evolucionaron para permitir la transmision de diferentes tipos de servicios de informacién, como e-mail, video,
mensajeria y telefonia.

Las intranets, redes privadas utilizadas sélo por una empresa, les permiten comunicarse y realizar transacciones
entre empleados y sucursales globales. Las compaiiias desarrollan extranets o internetwork extendidas para
brindarles a los proveedores, fabricantes y clientes acceso limitado a datos corporativos para verificar estados,
inventario y listas de partes.

En la actualidad, las redes ofrecen una mayor integracién entre funciones y organizaciones relacionadas que la
gue era posible en el pasado.

Observe estos escenarios de negocios.

Un granjero de trigo en Australia utiliza una computadora portatil con un Sistema de posicionamiento global
(GPS) para plantar un cultivo con precision y eficacia. En la época de la cosecha, el granjero puede coordinar la
cosecha contando con transportadores de granos e instalaciones de almacenamiento. A través de la tecnologia
inalambrica el transportador de granos puede monitorear el vehiculo en ruta para lograr la mejor eficiencia del
combustible y una operaciéon segura. Los cambios en el estado se pueden delegar instantdneamente al
conductor del vehiculo.

Los trabajadores a distancia, denominados teletrabajadores o empleados a distancia, utilizan servicios de acceso
remoto seguro desde el hogar o mientras viajan. La red de datos les permiten trabajar como si estuvieran en su
propio lugar de trabajo, con acceso a todas las herramientas basadas en red disponibles para realizar sus tareas.
Pueden organizarse conferencias y reuniones virtuales incluso con personas en ubicaciones remotas. La red
proporciona capacidades de audio y video para que todos los participantes puedan verse y escucharse. La
informacidn de esas reuniones puede grabarse en una wiki o blog. Las versiones mas recientes de agenda y de

minutas se pueden compartir apenas son creadas.

Hay muchas historias que demuestran las formas innovadoras en que se utilizan las redes para hacernos mas
exitosos en el lugar de trabajo. Algunas de esas situaciones se encuentran disponibles en el sitio Web de Cisco
en http://www.cisco.com




Se puede acceder remotamente a las aplicaciones comerciales como si los empleados estuvieran en el
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1.1.5 Redes que respaldan la forma en que jugamos
La adopcién generalizada de Internet por las industrias de viaje y entretenimiento mejora la posibilidad de
disfrutar y compartir diferentes formas de recreacion, sin importar la ubicacién. Es posible explorar lugares en
forma interactiva que antes sofidbamos visitar, como también prever los destinos reales antes de realizar un
viaje. Los detalles y las fotografias de estas aventuras pueden publicarse en linea para que otros los vean.




Internet también se utiliza para formas tradicionales de entretenimiento. Escuchamos artistas grabados, vemos
o disfrutamos de avances de peliculas, leemos libros completos y descargamos material para acceder luego sin

conexion. Los eventos deportivos y los conciertos en vivo pueden presenciarse mientras suceden, o grabarse y
verse cuando lo desee.

Las redes permiten la creacién de nuevas formas de entretenimiento, como los juegos en linea. Los jugadores
participan en cualquier clase de competencia en linea que los disefiadores de juegos puedan imaginar.
Competimos con amigos y adversarios de todo el mundo como si estuviéramos en la misma habitacién.

Incluso las actividades sin conexidn son mejoradas con los servicios de colaboracion en red. Las comunidades
globales de interés han crecido rapidamente. Compartimos experiencias comunes y hobbies fuera de nuestro
vecindario, ciudad o regidn. Los fanaticos del deporte comparten opiniones y hechos sobre sus equipos
favoritos. Los coleccionistas muestran valiosas colecciones y reciben comentarios de expertos.

Los mercados y los sitios de subasta en linea brindan la oportunidad de comprar, vender y comercializar todo
tipo de mercancia.

En la red humana podemos disfrutar cualquier forma de recreacidn, las redes mejoran nuestra experiencia.
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1.2 LA COMUNICACION: PARTE ESENCIAL DE NUESTRAS VIDAS

1.2.1 éQué es la comunicacion?

La comunicacién en nuestra vida cotidiana tiene diferentes formas y existe en muchos entornos. Tenemos
diferentes expectativas segun si estamos conversando por Internet o participando de una entrevista de trabajo. Cada
situacion tiene su comportamiento y estilo correspondiente.

Establecimiento de reglas

Antes de comenzar a comunicarnos, establecemos reglas o acuerdos que rigen la conversacion. Estas reglas o protocolos
deben respetarse para que el mensaje se envie y comprenda correctamente. Algunos de los protocolos que rigen con

éxito las comunicaciones humanas son:

e emisory receptor identificados,

e método de comunicacidn consensuado (cara a cara, teléfono, carta, fotografia),
e idiomay gramatica comunes,

e velocidad y puntualidad en la entrega, y

e requisitos de confirmacion o acuse de recibo.

Las reglas de comunicacién pueden variar segun el contexto. Si un mensaje transmite un hecho o concepto importante,
se necesita una confirmacion de que el mensaje se recibié y comprendio correctamente. Los mensajes menos
importantes pueden no requerir acuse de recibo por parte del receptor.

Las técnicas utilizadas en las comunicaciones de red comparten estos fundamentos con las conversaciones humanas. Se
presuponen algunas reglas debido a que muchos de los protocolos de comunicacion humana son implicitos y estan
arraigados en nuestra cultura. Al establecer las redes de datos, es necesario ser mucho mas explicito sobre la forma en
que se realizan y juzgan con éxito las comunicaciones.

1.2.2 Calidad de las comunicaciondes

La comunicacidn entre individuos esta destinada a ser exitosa cuando el significado del mensaje comprendido
por el receptor coincide con el significado del emisor.

Para las redes de datos, utilizamos los mismos criterios bdsicos que para juzgar el éxito. Sin embargo, debido a
gue un mensaje se traslada por la red, muchos factores pueden evitar que el mensaje llegue al receptor o
distorsionar el significado pretendido. Estos factores pueden ser externos o internos.

Factores externos

Los factores externos que afectan la comunicacién estan relacionados con la complejidad de la red y el nimero
de dispositivos que debe atravesar un mensaje para llegar al destino final.

Los factores externos que afectan el éxito de las comunicaciones son:



e lacalidad de la ruta entre el emisor y el receptor,

e lacantidad de veces que el mensaje tiene que cambiar la forma,

e la cantidad de veces que el mensaje tiene que ser redireccionado o redirigido, y

e la cantidad de mensajes adicionales que se transmiten simultdneamente en la red de comunicacion,

e la cantidad de tiempo asignado para una comunicacion exitosa.

Factores internos

Los factores internos que interfieren en la comunicacidn en redes estan relacionados con la naturaleza del
mensaje.

Diferentes tipos de mensajes pueden variar en complejidad e importancia. Los mensajes claros y concisos son
generalmente mas faciles de entender que los mensajes complejos. Las comunicaciones importantes requieren
de mas atencidn para asegurarse de que el receptor las comprenda correctamente.

Los factores internos que afectan la comunicacidn exitosa en la red son:

e el tamano del mensaje,
e la complejidad del mensaje, y
e laimportancia del mensaje.

Los mensajes grandes pueden ser interrumpidos o demorados en diferentes puntos de la red. Un mensaje con
baja importancia o prioridad puede perderse si la red esta sobrecargada.

Deben anticiparse y controlarse los factores externos e internos que afectan la recepcién del mensaje para asi
obtener una comunicacidn en red exitosa. Se implementan innovaciones en el hardware y en el software de la
red para garantizar la calidad y confiabilidad de las comunicaciones de red.

1.3 LA RED COMO PLATAFORMA
1.3.1 Comunicacion a través de redes

Poder comunicarse en forma confiable con todos en todas partes es de vital importancia para nuestra vida
personal y comercial. Para respaldar el envio inmediato de los millones de mensajes que se intercambian entre
las personas de todo el mundo, confiamos en una Web de redes interconectadas. Estas redes de informacion o
datos varian en tamafio y capacidad, pero todas las redes tienen cuatro elementos bdsicos en comun:

e reglasy acuerdos para regular cdmo se envian, redireccionan, reciben e interpretan los mensajes,

e los mensajes o unidades de informacidn que viajan de un dispositivo a otro,

e una forma de interconectar esos dispositivos, un medio que puede transportar los mensajes de un
dispositivo a otro, y

e los dispositivos de la red que cambian mensajes entre si.



La estandarizacion de los distintos elementos de la red permite el funcionamiento conjunto de equipos y
dispositivos creados por diferentes compafiias. Los expertos en diversas tecnologias pueden contribuir con las
mejores ideas para desarrollar una red eficiente sin tener en cuenta la marca o el fabricante del equipo.

1.3.2 Elementos de una red

El diagrama muestra los elementos de una red tipica, incluyendo dispositivos, medios y servicios unidos por
reglas, que trabajan en forma conjunta para enviar mensajes. Utilizamos la palabra mensajes como un término
que abarca las paginas Web, los e-mails, los mensajes instantaneos, las llamadas telefénicas y otras formas de
comunicacién permitidas por Internet. En este curso, aprenderemos acerca de una variedad de mensajes,
dispositivos, medios y servicios que permiten la comunicacion de esos mensajes. Aprenderemos ademas sobre
las reglas o protocolos que unen a estos elementos de red.

Mensaje Reglas:
T
P Regla

Acuerdo
Estandar

Dispositivos

Los cuatro elementos de una red:

- Reglas

- Medio

- Mensajes

- Dispositivos

En este curso, se analizaran muchos dispositivos de red. La interconexidn de redes es un tema orientado
graficamente y los iconos se utilizan cominmente para representar sus dispositivos. En la parte izquierda del diagrama
se muestran algunos dispositivos comunes que generalmente originan mensajes que constituyen nuestra comunicacion.
Esto incluye diversos tipos de equipos (se muestran iconos de una computadora de escritorio y de una portatil),
servidores y teléfonos IP. En las redes de area local, estos dispositivos generalmente se conectan a través de medios LAN
(con cables o inalambricos).

El lado derecho de la figura muestra algunos de los dispositivos intermedios mas comunes, utilizados para
direccionar y administrar los mensajes en la red, como asi también otros simbolos comunes de interconexion de redes.
Los simbolos genéricos se muestran para:

e Switch: el dispositivo mads utilizado para interconectar redes de area local,

e Firewall: proporciona seguridad a las redes,

e Router: ayuda a direccionar mensajes mientras viajan a través de una red,

e Router inalambrico: un tipo especifico de router que generalmente se encuentra en redes domésticas,

e Nube: se utiliza para resumir un grupo de dispositivos de red, sus detalles pueden no ser importantes en
este analisis,

e Enlace serial: una forma de interconexion WAN (Red de area extensa), representada por la linea en
forma de rayo.



Simbolos comunes de las redes de datos

Computadora de Switch LAN
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Para que funcione una red, los dispositivos deben estar interconectados. Las conexiones de red pueden
ser con cables o inaldmbricas. En las conexiones con cables, el medio puede ser cobre, que transmite sefales eléctricas,
o fibra dptica, que transmite sefiales de luz. En las conexiones inaldmbricas, el medio es la atmdsfera de la tierra o
espacio y las sefiales son microondas. Los medios de cobre incluyen cables, como el par trenzado del cable de teléfono,
el cable coaxial o generalmente conocido como cable de par trenzado no blindado (UTP) de Categoria 5. Las fibras
Opticas, hebras finas de vidrio o plastico que transmiten sefiales de luz, son otra forma de medios de networking. Los
medios inaldmbricos incluyen conexiones inalambricas domésticas entre un router inaldmbrico y una computadora con
una tarjeta de red inalambrica, conexidn inaldambrica terrestre entre dos estaciones de tierra o comunicacion entre

dispositivos en tierra y satélites. En un viaje tipico a través de Internet, un mensaje puede viajar en una variedad de
medios. Conexiones de red

Las redes cableadas usaban
cables fisicos para conectar
los dispositivos.

Las redes inaldmbricas usan
ondas de radio para la
comunicacion entre dispositivos.

Las redes inalambricas, en algun
punto, también se conectan con las
redes cableadas.




Las personas generalmente buscan enviar y recibir distintos tipos de mensajes a través de aplicaciones
informaticas; estas aplicaciones necesitan servicios para funcionar en la red. Algunos de estos servicios incluyen World
Wide Web, e-mail, mensajeria instantdnea y telefonia IP. Los dispositivos interconectados a través de medios para
proporcionar servicios deben estar gobernados por reglas o protocolos. En el cuadro se enumeran algunos servicios y un
protocolo vinculado en forma mas directa con ese servicio.

Los protocolos son las reglas que utilizan los dispositivos de red para comunicarse entre si. Actuamente el
estandar de la industria en redes es un conjunto de protocolos denominado TCP/IP (Protocolo de control de
transmision/Protocolo de Internet). TCP/IP se utiliza en redes comerciales y domésticas, siendo también el protocolo
primario de Internet. Son los protocolos TCP/IP los que especifican los mecanismos de formateo, de direccionamiento y
de enrutamiento que garantizan que nuestros mensajes sean entregados a los destinatarios correctos.

Servicio Protocolo ("Regla™)

World Wide Web (WWW) HTTP
{Hypertext Transport Protocol)

E-mail SMTFP

(Simple Mail Transport Protocol)

FOP

{(Post Office Protocol)

XMPP

{(Extensible Messaging and Presence Protocol)
OSCAR

{Sistema abierto para la comunicacion en tiempo
real)

Mensaje instantaneo {Jabber; AlM)

Telefonia IP SIP
{(Session Initiation Protocol)

Cerramos esta seccidn con un ejemplo para ver cdmo los elementos de redes, dispositivos, medios y servicios,
estan conectados mediante reglas para enviar un mensaje. Las personas generalmente imaginan las redes en el sentido
abstracto. Creamos y enviamos un mensaje de texto y en forma casi inmediata se muestra en el dispositivo de destino.
Aunque sabemos que entre el dispositivo de emision y el dispositivo de recepcién hay una red mediante la cual viajan
nuestros mensajes, raramente pensamos en todas las partes y piezas que forman esa infraestructura.

Mensajes

En la primera etapa del viaje desde la computadora al destino, el mensaje instantdneo se convierte en un
formato que puede transmitirse en la red. Todos los tipos de mensajes tienen que ser convertidos a bits, sefiales
digitales codificadas en binario, antes de ser enviados a sus destinos. Esto es asi sin importar el formato del mensaje
original: texto, video, voz o datos informaticos. Una vez que el mensaje instantaneo se convierte en bits, esta listo para
ser enviado a la red para su remisién.

Dispositivos

Para comenzar a entender la solidez y complejidad de las redes interconectadas que forman Internet, es
necesario empezar por lo mas basico. Tomemos el ejemplo del envio de mensajes de texto con un programa de
mensajeria instantanea en una computadora. Cuando pensamos en utilizar servicios de red, generalmente pensamos en
utilizar una computadora para acceder a ellos. Pero una computadora es sélo un tipo de dispositivo que puede enviar y
recibir mensajes por una red. Muchos otros tipos de dispositivos pueden conectarse a la red para participar en servicios
de red. Entre esos dispositivos se encuentran teléfonos, camaras, sistemas de musica, impresoras y consolas de juegos.



Ademas de la computadora, hay muchos otros componentes que hacen posible que nuestros mensajes
instantaneos sean direccionados a través de kildmetros de cables, cables subterraneos, ondas aéreas y estaciones de
satélites que puedan existir entre los dispositivos de origen y de destino. Uno de los componentes criticos en una red de
cualquier tamafio es el router. Un router une dos o mas redes, como una red doméstica e Internet, y pasa informacién
de una red a otra. Los routers en una red funcionan para asegurar que el mensaje llegue al destino de la manera mas
rapida y eficaz.

Medio

Para enviar el mensaje instantaneo al destino, la computadora debe estar conectada a una red local inaldmbrica
o con cables. Las redes locales pueden instalarse en casas o empresas, donde permiten a computadoras y otros
dispositivos compartir informacién y utilizar una conexién comun a Internet.

Las redes inaldmbricas permiten el uso de dispositivos con redes en cualquier parte, en una oficina, en una casa
e inclusive al aire libre. Fuera de la casa o la oficina, la red inaldmbrica esta disponible en zonas activas publicas como
cafés, empresas, habitaciones de hoteles y aeropuertos.

Muchas de las redes instaladas utilizan cables para proporcionar conectividad. Ethernet es la tecnologia de red
con cable mas comun en la actualidad. Los hilos, llamados cables, conectan las computadoras a otros dispositivos que
forman las redes. Las redes con cables son mejores para transmitir grandes cantidades de datos a alta velocidad y son
necesarias para respaldar multimedia de calidad profesional.

Servicios

Los servicios de red son programas de computacion que respaldan la red humana. Distribuidos en toda la red,
estos servicios facilitan las herramientas de comunicacion en linea como e-mails, foros de discusién/boletines, salas de
chat y mensajeria instantdnea. Por ejemplo: en el caso un servicio de mensajeria instantanea proporcionado por
dispositivos en la nube, debe ser accesible tanto para el emisor como para el receptor.

Las Reglas

Aspectos importantes de las redes que no son dispositivos ni medios, son reglas o protocolos. Estas reglas son
las normas o protocolos que especifican la manera en que se envian los mensajes, cdmo se direccionan a través de la red
y como se interpretan en los dispositivos de destino. Por ejemplo: en el caso de la mensajeria instantanea Jabber, los
protocolos XMPP, TCP e IP son importantes conjuntos de reglas que permiten que se realice la comunicacion.
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Los mensajes instantaneos se convierten
en bits binarios antes de que se transmitan
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1.3.3 Redes convergentes
Redes multiples de multiples servicios

El teléfono tradicional, la radio, la televisidén y las redes de datos informaticos tienen su propia version individual de los
cuatro elementos basicos de la red. En el pasado, cada uno de estos servicios requeria una tecnologia diferente para
emitir su sefal de comunicacién particular. Ademas, cada servicio tiene su propio conjunto de reglas y estandares para
garantizar la comunicacion exitosa de su seial a través de un medio especifico.

Regla
Acuerdo
Estandar

Dispositivos Manseja

Dispositivos
Medio

Dispositivos
Una red
Multiples dispositivos

Las redes de datos convergentes transportan multiples servicios en una red.

Redes convergentes

Multiples redes

Redes convergentes

Los avances de la tecnologia nos permiten consolidar esas redes dispersas en una Unica plataforma: una plataforma
definida como una red convergente. El flujo de voz, video y datos que viajan a través de la misma red elimina la
necesidad de crear y mantener redes separadas. En una red convergente todavia hay muchos puntos de contacto y
muchos dispositivos especializados (por ejemplo: computadoras personales, teléfonos, televisores, asistentes personales
y registradoras de puntos de venta minoristas) pero una sola infraestructura de red comun.

Mensaje t

Regla
Acuerdo
Estandar

Raﬁ‘és- informaticas

Medio

Dispositivos

Mensaje

Ré:ieé telefonicas

Regla
. Acuerdo
Dispositivos = e Estandar

Mensaje t

Regla
Acuerdo

Dispositivos Estandar

Se ejecutan multiples servicios en multiples redes.

. Multiples redes | Redes convergentes




Redes de informacidn inteligentes

La funcién de la red estd evolucionando. La plataforma de comunicaciones inteligentes del futuro ofrecerd mucho mas
gue conectividad basica y acceso a las aplicaciones. La convergencia de los diferentes tipos de redes de comunicacion en
una plataforma representa la primera fase en la creacién de la red inteligente de informacién. En la actualidad nos
encontramos en esta fase de evolucidon de la red. La préxima fase serd consolidar no sélo los diferentes tipos de
mensajes en una Unica red, sino también consolidar las aplicaciones que generan, transmiten y aseguran los mensajes
en los dispositivos de red integrados. No sélo la voz y el video se transmitirdn mediante la misma red, sino que los
dispositivos que realizan la conmutacidn de teléfonos y el broadcasting de videos seran los mismos dispositivos que
enrutan los mensajes en la red. La plataforma de comunicaciones resultante proporcionara funcionalidad de
aplicaciones de alta calidad a un costo reducido.

Planificacién para el futuro

La velocidad a la que se desarrollan nuevas e interesantes aplicaciones de red convergentes se puede atribuir a la rdpida
expansion de Internet. Esta expansion creé una amplia audiencia y una base de consumo mds grande, ya que puede
enviarse cualquier mensaje, producto o servicio. Los procesos y mecanismos subyacentes que llevan a este crecimiento
explosivo tienen como resultado una arquitectura de red mas flexible y escalable. Como plataforma tecnoldgica que se
puede aplicar a la vida, al aprendizaje, al trabajo y al juego en la red humana, la arquitectura de red de Internet se debe
adaptar a los constantes cambios en los requisitos de seguridad y de servicio de alta calidad.

Las redes inteligentes unen al mundo
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inconvenientes.



1.4 ARQUITECTURA DE INTERNET
1.4.1 Arquitectura de red

Las redes deben admitir una amplia variedad de aplicaciones y servicios, como asi también funcionar con diferentes
tipos de infraestructuras fisicas. El término arquitectura de red, en este contexto, se refiere a las tecnologias que
admiten la infraestructura y a los servicios y protocolos programados que pueden trasladar los mensajes en toda esa
infraestructura. Debido a que Internet evoluciona, al igual que las redes en general, descubrimos que existen cuatro
caracteristicas bdsicas que la arquitectura subyacente necesita para cumplir con las expectativas de los usuarios:
tolerancia a fallas, escalabilidad, calidad del servicio y seguridad.

Tolerancia a fallas

La expectativa de que Internet esta siempre disponible para millones de usuarios que confian en ella requiere de una
arquitectura de red disefiada y creada con tolerancia a fallas. Una red tolerante a fallas es la que limita el impacto de
una falla del software o hardware y puede recuperarse rapidamente cuando se produce dicha falla. Estas redes
dependen de enlaces o rutas redundantes entre el origen y el destino del mensaje. Si un enlace o ruta falla, los procesos
garantizan que los mensajes pueden enrutarse en forma instantanea en un enlace diferente transparente para los
usuarios en cada extremo. Tanto las infraestructuras fisicas como los procesos légicos que direccionan los mensajes a
través de la red estan disefiados para adaptarse a esta redundancia. Esta es la premisa basica de la arquitectura de redes

<Jnternet>

- B

actuales.
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L E

'rl__f'agf conexiones redundantes
permiten usar rutas alternativas
cuando falla un dispositiva o un
enlace. La experiencia del usuario
no se ve afectada.

—

' Tolerancia a fallas ' .' Escalabilidad



Escalabilidad

Una red escalable puede expandirse rapidamente para admitir nuevos usuarios y aplicaciones sin afectar el rendimiento
del servicio enviado a los usuarios actuales. Miles de nuevos usuarios y proveedores de servicio se conectan a Internet
cada semana. La capacidad de la red de admitir estas nuevas interconexiones depende de un disefio jerarquico en capas
para la infraestructura fisica subyacente y la arquitectura ldgica. El funcionamiento de cada capa permite a los usuarios y
proveedores de servicios insertarse sin causar disrupcién en toda la red. Los desarrollos tecnolégicos aumentan
constantemente las capacidades de transmitir el mensaje y el rendimiento de los componentes de la estructura fisica en
cada capa. Estos desarrollos, junto con los nuevos métodos para identificar y localizar usuarios individuales dentro de
una internetwork, 23ersi permitiendo a Internet mantenerse al ritmo de la demanda de los usuarios.

ey

Internet

a7

Se pueden conectar a Intemet redes
enteras y usuarios adicionales sin
degradar el rendimiento de los
usuarios existentes.

| Toleranciaafallas Escalabilidad |

Calidad de servicio (QoS)

Internet actualmente proporciona un nivel aceptable de tolerancia a fallas y escalabilidad para sus usuarios. Pero las
nuevas aplicaciones disponibles para los usuarios en internetworks crean expectativas mayores para la calidad de los
servicios enviados. Las transmisiones de voz y video en vivo requieren un nivel de calidad consistente y un envio
ininterrumpido que no era necesario para las aplicaciones informaticas tradicionales. La calidad de estos servicios se
mide con la calidad de experimentar la misma presentacion de audio y video en persona. Las redes de voz y video
tradicionales estan disefiadas para admitir un Unico tipo de transmisién vy, por lo tanto, pueden producir un nivel
aceptable de calidad. Los nuevos requerimientos para admitir esta calidad de servicio en una red convergente cambian
la manera en que se disefian e implementan las arquitecturas de red.



La calidad de servicio, que administra el
router, garantiza que las prioridades
coineidan con el tipo de comunicacion y su
importancia para la organizacion.

. ‘ Generalmente, las paginas Web
reciben menor prioridad. H

Los streaming media - ]
necesitardn prioridad para o P el —
mantener la experiencia del — - ‘
usuario ininterrumpida y sin — i
problemas. T~

Calidad de servicio | Seguridad

Seguridad

Internet evoluciond de una internetwork de organizaciones gubernamentales y educativas estrechamente controlada a
un medio ampliamente accesible para la transmisidon de comunicaciones personales y empresariales. Como resultado,
cambiaron los requerimientos de seguridad de la red. Las expectativas de privacidad y seguridad que se originan del uso
de internetworks para intercambiar informacidon empresarial critica y confidencial excede lo que puede enviar la
arquitectura actual. La rapida expansion de las areas de comunicacién que no eran atendidas por las redes de datos
tradicionales aumenta la necesidad de incorporar seguridad en la arquitectura de red. Como resultado, se esta
dedicando un gran esfuerzo a esta drea de investigacion y desarrollo. Mientras tanto, se estan implementando muchas
herramientas y procedimientos para combatir los defectos de seguridad inherentes en la arquitectura de red.



Los administradores pueden
proteger la red con seguridad de.
hardware y software, y evitando
el acceso fisico a los
dispositivas de red.
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1.4.2 Arquitectura de red tolerante a fallas

Internet, en sus comienzos, era el resultado de una investigacion respaldada por el Departamento de Defensa de
Estados Unidos (DoD). Su objetivo principal fue tener un medio de comunicacién que pudiera soportar la destruccién de
numerosos sitios e instalaciones de transmisidn sin interrumpir el servicio. Esto implica que la tolerancia a fallas era el
foco del esfuerzo del trabajo de diseiio de internetwork inicial. Los primeros investigadores de red observaron las redes
de comunicacion existentes, que en sus comienzos se utilizaban para la transmisién de trafico de voz, para determinar
gué podia hacerse para mejorar el nivel de tolerancia a fallas.

Redes orientadas a la conexidon conmutadas por circuito

Para comprender el desafio con el que se enfrentaron los investigadores del DoD, es necesario observar cdmo
funcionaban los sistemas telefénicos. Cuando una persona realiza una llamada utilizando un teléfono tradicional, la
llamada primero pasa por un proceso de configuracién en el cual se identifican todas las conmutaciones telefénicas
entre la persona y el teléfono al que esta llamando. Se crea un ruta temporal o circuito a través de las distintas
ubicaciones de conmutacién a utilizar durante la duracién de la llamada telefénica. Si falla algun enlace o dispositivo que
participa en el circuito, la llamada se cae. Para volver a conectarse, se debe realizar una nueva llamada y crear un nuevo
circuito entre el teléfono de origen y el de destino. Este tipo de red orientada a la conexion se llama red conmutada por
circuito. Las primeras redes conmutadas por circuito no recreaban en forma dinamica los circuitos descartados. Para
recuperarse de una falla, se deben iniciar nuevas llamadas y crear nuevos circuitos de extremo a extremo.



Muchas redes conmutadas por circuitos otorgan prioridad al mantenimiento de conexiones de circuitos existentes a
expensas de nuevas solicitudes de circuitos. En este tipo de red orientada a la conexidn, una vez establecido el circuito,
aunque no exista comunicacion entre las personas en ningun extremo de la llamada, el circuito permanece conectado y
los recursos se reservan hasta que una de las partes desconecta la lamada. Debido a que existe una determinada
capacidad para crear nuevos circuitos, es posible que a veces reciba un mensaje de que todos los circuitos estan
ocupados y no pueda realizar la llamada. El costo que implica crear muchas rutas alternativas con capacidad suficiente
para admitir un gran niumero de circuitos simultdneos y las tecnologias necesarias para recrear en forma dindmica los
circuitos descartados en caso de falla, llevaron al DoD a considerar otros tipos de redes.

Conmutacion de circuitos en una red telefonica

Siitch Switch
- telefonica telefinico

A pesar de gue
muchas rutas son
posibles, se e
selecciona sélo una telefonico
por llamada.
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El circuito se mantiene

activo, incluso si nadie habla.

Red telefonica

Existen muchisimos circuitos, pero son una cantidad finita. Durante los periodos de demanda pico, es
posible gue se denieguen algunas llamadas.

Redes sin conexidon conmutadas por paquetes

En la busqueda de una red que pueda soportar la pérdida de una cantidad significativa de sus servicios de transmisién y
conmutacion, los primeros disenadores de Internet reevaluaron las investigaciones iniciales acerca de las redes
conmutadas por paquetes. La premisa para este tipo de redes es que un simple mensaje puede dividirse en multiples
bloques de mensajes. Los bloques individuales que contienen informacién de direccionamiento indican tanto su punto
de origen como su destino final. Utilizando esta informacién incorporada, se pueden enviar por la red a través de
diversas rutas esos bloques de mensajes, denominados paquetes, y se pueden rearmar como el mensaje original una vez
que llegan a destino.



Utilizacion de paquetes

Los dispositivos dentro de la misma red no tienen en cuenta el contenido de los paquetes individuales, sélo es visible la
direccion del destino final y del préximo dispositivo en la ruta hacia ese destino. No se genera ningun circuito reservado
entre emisor y receptor. Cada paquete se envia en forma independiente desde una ubicacién de conmutacién a otra. En
cada ubicacion, se decide qué ruta utilizar para enviar el paquete al destino final. Si una ruta utilizada anteriormente ya
no esta disponible, la funcidon de enrutamiento puede elegir en forma dindmica la préxima ruta disponible. Debido a que
los mensajes se envian por partes, en lugar de hacerlo como un mensaje completo y Unico, los pocos paquetes que
pueden perderse en caso de que se produzca una falla pueden volver a transmitirse a destino por una ruta diferente. En
muchos casos, el dispositivo de destino no tiene en cuenta que se ha producido una falla o reenrutamiento.

Redes sin conexidén conmutadas por paquetes

Los investigadores del Departamento de Defensa (DoD) se dieron cuenta de que una red sin conexién conmutada por
paquetes tenia las caracteristicas necesarias para admitir una arquitectura de red resistente y tolerante a fallas. En una
red conmutada por paquetes no existe la necesidad de un circuito reservado y simple de extremo a extremo. Cualquier
parte del mensaje puede enviarse a través de la red utilizando una ruta disponible. Los paquetes que contienen las
partes de los mensajes de diferentes origenes pueden viajar por la red al mismo tiempo. El problema de los circuitos
inactivos o no utilizados desaparece; todos los recursos disponibles pueden utilizarse en cualquier momento para enviar
paquetes al destino final. Al proporcionar un método para utilizar dindmicamente rutas redundantes sin intervencién del
usuario, Internet se ha vuelto un método de comunicacién tolerante a fallas y escalable.

Redes orientadas a la conexion

Aunque las redes sin conexidon conmutadas por paquetes cubren las necesidades de los DoD y siguen siendo la
infraestructura primaria de la Internet actual, hay algunos beneficios en un sistema orientado a la conexién como el
sistema telefénico conmutado por circuito. Debido a que los recursos de las diferentes ubicaciones de conmutacion
estan destinados a proporcionar un nimero determinado de circuitos, pueden garantizarse la calidad y consistencia de
los mensajes transmitidos en una red orientada a la conexion. Otro beneficio es que el proveedor del servicio puede
cargar los usuarios de la red durante el periodo de tiempo en que la conexién se encuentra activa. La capacidad de
cargar los usuarios para conexiones activas a través de la red es una premisa fundamental de la industria del servicio de
telecomunicaciones.



Conmutacién de paquetes en una red de datos
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Durante los periodos de demanda pico, la comunicacion puede demorarse, pero
no denegarse.

1.4.3 Arquitectura de red escalable

El hecho de que Internet se expanda a esta velocidad, sin afectar seriamente el rendimiento de usuarios individuales, es
una funcion del disefio de los protocolos y de las tecnologias subyacentes sobre la cual se construye. Internet, hecho de
una coleccién de redes publicas y privadas interconectadas, tiene una estructura jerarquica en capas para servicios de
direccionamiento, designacién y conectividad. En cada nivel o capa de la jerarquia, los operadores de red individual
mantienen relaciones entre pares con otros operadores en el mismo nivel. Como resultado, el tréfico de redes destinado
para servicios regionales y locales no necesita cruzar a un punto central para su distribucidn. Los servicios comunes
pueden duplicarse en diferentes regiones, manteniendo el trafico de las redes backbone de nivel superior.

Aunque no existe una organizacion que regule Internet, los operadores de las diferentes redes individuales que
proporcionan la conectividad de Internet cooperan para cumplir con los protocolos y estandares aceptados.

La adherencia a los estandares permite a los fabricantes de hardware y software concentrarse en las mejoras del
producto en areas de rendimiento y capacidad, sabiendo que los nuevos productos pueden integrarse y mejorar la
infraestructura existente.

La arquitectura de Internet actual, altamente escalable, no siempre puede mantener el ritmo de la demanda del usuario.
Los nuevos protocolos y estructuras de direccionamiento estdn en desarrollo para cumplir con el ritmo acelerado al cual
se agregan los servicios y aplicaciones de Internet.



Estructura de Internet: Una red de redes

En el centro de Intemet, los ISP de *nivel 1" brindan conexiones nacionales e intemacionales. Estos ISP se tratan entre si
como iguales.
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Estructura de Internet: Una red de redes

Los ISP de *Mivel 2" son mas pequefios y, generalmente, brindan un servicio regional. Los ISP de Nivel 2 generalmente
pagan a los ISP de Mivel 1 la conectividad con el resto de Intemet.
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Estructura de Internet: Una red de redes
Los ISP de "Mivel 3" son los proveedores de servicio local directamente a los usuarios finales. Los ISP de Mivel 3,
generalmente estan conectados a los ISP de Nivel 2 v les pagan a los proveedores de Nivel 2 para acceder a Intemet.

ISP de Nivel 1

< ISP de NTE/E} ¢ ISP de Nivel

Estructura de Internet: Una red de redes

El Sistema de nombras de dominio (DNS) proporciona un directorio de direcciones jerarquico, es decir, un servidor no tiene
que guardar la lista completa de millones de direcciones.

Los servidores DNS se actualizan con las direcciones de

nivel superior, para que los dispositivos locales puadan
/ buscar el mas cercano con la certeza de que la
informacién esta actualizada.

Los servidores DNS contienen direcciones de nivel mas
— | bajo stlo para las redes directamente conectadas. Esto
" evita que los directorios se vuelvan demasiado grandes.

ISP de Nivel 1

Distribuidos




Estructura de Internet: Una red de redes

La naturaleza distribuida de las conexiones y los directorios significa que la comunicacion puede evitar los cuellos de botella
y las interrupciones. Originalmente disefiado para protegero de los ataques militares, el sistema también ha demostrado
ser la mejor manera de ofrecer una red civil confiable y escalable.

Si un servidor DNS esta desactivado, los
dispositivos locales pueden ponerse en

| contacto con otro. Si una ruta esta

] congestionada o rota, la comunicacion se
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,
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Estructura de Internet; Una red de redes

Las conexiones de pares enfre redes que se encueniran en el mismo nivel brindan conexiones directas y evitan asi rutas
mas largas y la congestion en el backbone.
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1.4.4 Prevision de calidad de servicio

Las redes deben proporcionar servicios seguros, predecibles, mensurables y, a veces, garantizados. La arquitectura de
red conmutada por paquetes no garantiza que todos los paquetes que conforman un mensaje en particular lleguen a
tiempo, en el orden correcto, ni aun garantizan la llegada.

Las redes también necesitan mecanismos para administrar el trafico de redes congestionado. La congestidn se genera
cuando la demanda de recursos de red supera la capacidad disponible.

Si todas las redes tuvieran recursos infinitos no habria necesidad de utilizar mecanismos QoS para garantizar la calidad
de servicio. Desafortunadamente, éste no es el caso. Existen algunas restricciones en los recursos de red que no pueden
evitarse. Las restricciones incluyen limitaciones tecnoldgicas, costos y disponibilidad local del servicio de alto ancho de
banda. El ancho de banda es la medida de la capacidad de transmisién de datos de la red. Cuando se producen intentos
de comunicaciones simultaneas en la red, la demanda de ancho de banda puede exceder su disponibilidad. La solucidn
obvia para esta situacién seria aumentar la cantidad de ancho de banda disponible. Pero debido a las restricciones
anteriormente mencionadas, esto no siempre es posible.

En la mayoria de los casos, cuando el volumen de paquetes es mayor de lo que se puede transportar en la red, los
dispositivos colocan los paquetes en cola en la memoria hasta que haya recursos disponibles para transmitirlos. Los
paquetes en cola provocan retrasos. Si el nUmero de paquetes en cola continla aumentando, las colas de la memoria se
llenan y los paquetes se descartan.
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El secreto para llegar a una solucién exitosa de calidad de aplicacién de extremo a extremo es lograr la Calidad de
servicio (QoS) necesaria administrando los pardmetros de pérdida de paquetes o de retraso en una red. Por lo tanto,
asegurar la QoS requiere de un grupo de técnicas para administrar la utilizacidon de los recursos de red. Para mantener
una buena calidad de servicio para las aplicaciones que lo requieren, es necesario priorizar los tipos de paquetes de
datos que deben enviarse a expensas de otros tipos de paquetes que puedan retrasarse o descartarse.

Clasificacion

Lo ideal es asignar una prioridad exacta para cada tipo de comunicacién. En la actualidad, esto no resulta practico y
posible. Por lo tanto, clasificamos las aplicaciones en categorias segun la calidad especifica de requisitos de servicios.

Para crear clasificaciones de datos QoS, utilizamos una combinacidn de caracteristicas de comunicacién y la importancia
relativa asignada a la aplicacién. Luego incluimos todos los datos en la misma clasificacidn en base a las mismas reglas.
Por ejemplo, la comunicacién sensible al tiempo o importante deberia clasificarse en forma diferente de la

comunicacion que puede esperar o es de menor importancia.
Asignacion de prioridades

Las caracteristicas de la informacién que se comunica también afectan su administracidn. Por ejemplo, el envio de una
pelicula utiliza una importante cantidad de recursos de red cuando se envia en forma continua, sin interrupcién. Otros
tipos de servicios, los e-mails, por ejemplo, no resultan tan demandantes en la red. En una empresa, el administrador
puede decidir asignar la mayor parte de los recursos de red a la pelicula, considerando que ésta es la prioridad para los
clientes. El administrador puede decidir que el impacto serd minimo si los usuarios de e-mails tienen que esperar
algunos segundos mas para que llegue. En otra empresa la calidad del stream de video no es tan importante como la
informacidn de control de procesos criticos que operan las maquinas de fabricacion.

Uso de colas para priorizar la comunicacion

Voz sobre IP

Toda comunicacion tiene cierto acceso a
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Las colas segun los tipos de datos permite que los datos de voz tengan prioridad sobre los datos de
transaccion, que tienen prioridad sobre los datos de la Web.



Los mecanismos de QoS permiten el establecimiento de estrategias de administracién de cola que implementan
prioridades para las diferentes clasificaciones de los datos de aplicacién. Sin el disefio y la implementacién correctos de
los mecanismos de QoS, los paquetes de datos se descartan sin considerar las caracteristicas de la aplicacién nila
prioridad. Algunas de las decisiones prioritarias para una organizacién pueden ser:

e Comunicaciones sensibles al tiempo: aumentan la prioridad por servicios como el teléfono o la distribucidén de
videos.

e Comunicaciones no sensibles al tiempo: disminuyen la prioridad de recuperacion de paginas Web o de correos
electrdnicos.

e Mucha importancia para la empresa: aumenta la prioridad de control de produccion o de datos de transacciones
comerciales.

e Comunicacién indeseable: disminuye la prioridad o bloquea la actividad no deseada como la transferencia de
archivos entre pares o el entretenimiento en vivo.

La Calidad de servicio que puede ofrecer una red es un tema vital y, en algunas situaciones, es crucial. Imagine las
consecuencias si se descarta una llamada de pedido de ayuda a un centro de emergencias, o si se pierde la seial de
control de una pieza automatizada de maquinaria pesada. Una responsabilidad clave para los administradores de red en
una organizacion es establecer una politica de calidad de servicio para asegurar que se apliquen los mecanismos para
cumplir los objetivos.

La calidad de servicio es importante
Sin QoS
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1.4.5 Provision de seguridad de red

La infraestructura de red, los servicios y los datos contenidos en las computadoras conectadas a la red son activos
comerciales y personales muy importantes. Comprometer la integridad de estos activos puede ocasionar serias
repercusiones financieras y comerciales.

e Algunas de las consecuencias de la ruptura en la seguridad de la red son:

e interrupciones de red que impiden la realizacién de comunicaciones y de transacciones, con la consecuente
pérdida de negocios,

e mal direccionamiento y pérdida de fondos personales o comerciales,

e propiedad intelectual de la empresa (ideas de investigacion, patentes o disefios) que son robados y utilizados
por la competencia, o

e detalles de contratos con clientes que se divulgan a los competidores o son hechos publicos, generando una
pérdida de confianza del mercado de la industria.

La falta de confianza publica en la privacidad, confidencialidad y niveles de integridad de los negocios puede derivar en
la pérdida de ventas y, finalmente, en la quiebra de la empresa. Existen dos tipos de cuestiones de seguridad de la red
gue se deben tratar a fin de evitar serias consecuencias: seguridad de la infraestructura de la red y seguridad del
contenido.

Asegurar la infraestructura de la red incluye la proteccion fisica de los dispositivos que proporcionan conectividad de red
y evitan el acceso no autorizado al software de administracion que reside en ellos.

La seguridad del contenido se refiere a la proteccion de la informacion contenida en los paquetes que se transmiten en
la red y la informacién almacenada en los dispositivos conectados a ésta. Al transmitir la informacién en Internet u otra
red, los dispositivos y las instalaciones por las que viajan los paquetes desconocen el contenido de los paquetes
individuales. Se deben implementar herramientas para proporcionar seguridad al contenido de los mensajes
individuales sobre los protocolos subyacentes que rigen la forma en que los paquetes se formatean, direccionany
envian. Debido a que el reensamblaje y la interpretacion del contenido se delega a programas que se ejecutan en
sistemas individuales de origen y destino, muchos de los protocolos y herramientas de seguridad deben implementarse
también en esos sistemas.

Las medidas de seguridad que se deben tomar en una red son:

e evitar la divulgacion no autorizada o el robo de informacion,
e evitar la modificacién no autorizada de informacién, y
e evitar la Denegacidn de servicio.

Los medios para lograr estos objetivos incluyen:

e garantizar la confidencialidad,
e mantener la integridad de la comunicacion, y
e garantizar la disponibilidad.

Garantizar la confidencialidad

La privacidad de los datos se logra permitiendo que lean los datos solamente los receptores autorizados y designados
(individuos, procesos o dispositivos).



Un sistema seguro de autenticacién de usuarios, el cumplimiento de las contrasefias dificiles de adivinar y el
requerimiento a los usuarios para que las cambien frecuentemente ayudan a restringir el acceso a las comunicaciones y
a los datos almacenados en los dispositivos adjuntos de la red. Cuando corresponda, el contenido encriptado asegura la
confidencialidad y reduce las posibilidades de divulgacién no autorizada o robo de informacion.

Mantener la integridad de las comunicaciones

La integracion de datos significa que la informacidn no se alteré durante la transmisién de origen a destino. La
integracién de datos puede verse comprometida cuando al dafiarse la informacién, ya sea en forma intencional o
accidental, antes de que el receptor correspondiente la reciba.

La integridad de origen es la confirmacion de que se valido la identidad del emisor. Se compromete la integridad del
origen cuando un usuario o dispositivo falsifica su identidad y proporciona informacidn incorrecta al destinatario.

El uso de firmas digitales, algoritmos de hash y mecanismos de checksum son formas de proporcionar integridad de
origen y de datos a través de la red para evitar la modificacidn no autorizada de informacidén

Garantizar disponibilidad

La garantia de confidencialidad e integridad son irrelevantes si los recursos de red estan sobrecargados o no disponibles.
Disponibilidad significa tener la seguridad de acceder en forma confiable y oportuna a los servicios de datos para
usuarios autorizados. Los recursos pueden no estar disponibles durante un ataque de Denegacidén de servicio (DoS) o por
la propagacién de un virus de computadora. Los dispositivos firewall de red, junto con los software antivirus de los
equipos de escritorio y de los servidores pueden asegurar la confiabilidad y solidez del sistema para detectar, repelery
resolver esos ataques. La creacidn de infraestructuras de red completamente redundantes, con pocos puntos de error,
puede reducir el impacto de esas amenazas.

El resultado de la implementacidon de medidas para mejorar tanto la calidad del servicio como la seguridad de las
comunicaciones de red es un aumento en la complejidad de la plataforma de red subyacente. Debido a que Internet
continla expandiéndose para ofrecer mas y nuevos servicios, su futuro depende de las nuevas y mas soélidas
arquitecturas en desarrollo que incluyen estas cuatro caracteristicas: tolerancia a fallas, escalabilidad, calidad del
servicio y seguridad. —
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Las comunicaciones y la informacion que deseamos sean privadas estan protegidas de quienes las usan
de manera no autorizada.



1.5 TENDENCIAS DE NETWORKING
1.5.1 ¢Hacia donde va todo?

La convergencia de los distintos medios de comunicacién en una plataforma de red simple estimula el crecimiento
exponencial de las capacidades de red. Existen tres tendencias principales que contribuyen a la futura estructura de las
redes de informacidon complejas:

e mayor cantidad de usuarios mdviles,
e proliferacion de dispositivos aptos paralared, y
e expansion de la gama de servicios.

Usuarios moviles

Con el aumento en la cantidad de trabajadores moviles y en el uso de dispositivos de mano, necesariamente estamos
demandando mds conectividad moévil a las redes de datos. Esta demanda cred un mercado para servicios inaldmbricos
que tienen mayor flexibilidad, cobertura y seguridad.

Nuevos y mas dispositivos compatibles

La computadora es sélo uno de los muchos dispositivos en las redes de informacidn actuales. Tenemos un crecimiento
de nuevas y emocionantes tecnologias que aprovechan los servicios de red disponibles.

Las funciones realizadas por los teléfonos celulares, asistentes digitales personales (PDA), organizadores y pagers
convergen en sencillos dispositivos portatiles con conectividad continua a proveedores de servicios y contenido. Estos
dispositivos, alguna vez considerados “juguetes” o elementos de lujo, son ahora una parte integral de la forma en que se
comunican las personas. Ademas de los dispositivos moviles, también tenemos dispositivos de voz sobre IP (VolP),
sistemas de juegos y una gran variedad de dispositivos del hogar y de negocios que se pueden conectar y utilizar
servicios de red.

Mayor disponibilidad de servicios

La amplia aceptacién de la tecnologia y el rapido ritmo de innovacidn en servicios a través de la red crea una
dependencia en espiral. Para cumplir con las demandas del usuario, se presentan nuevos servicios y se mejoran los
servicios mas viejos. Como los usuarios confian en estos servicios ampliados, desean aln mas capacidades. Asi, la red
crece para respaldar este aumento en la demanda. Las personas dependen de los servicios proporcionados en la red y,
en consecuencia, dependen de la disponibilidad y confiabilidad de la infraestructura de red subyacente.

El desafio de mantener el ritmo con una red de usuarios y servicios en continua expansion es responsabilidad de los
profesionales de Tl y de red capacitados.
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Los usuarios mdviles dependeran cada vez mas de las redes de datos y
usaran una variedad de dispositivos.

1.5.2 Oportunidades para la carrera de Networking

Las carreras de networking y Tecnologia de Informacidn estan en constante crecimiento y evolucion, al igual que las
tecnologias y los servicios subyacentes. Como las redes crecen en sofisticacion, la demanda para las personas con
habilidades de networking también continuara creciendo.

Las posiciones de Tl tradicionales como programadores, ingenieros de software, administradores de bases de datos y
técnicos de red estan unidas por nuevos titulos, como por ejemplo: arquitecto de red, disefiador de sitios de e-
Commerce, funcionario de seguridad de informacidn y especialista en integracion local. Las oportunidades para
empresarios de previsidn estratégica son ilimitadas.

Incluso los trabajos que no son de Tl, como administracion de fabricacidn o disefio de equipamiento médico, ahora
requieren de una cantidad significativa de conocimiento acerca del funcionamiento de redes para que resulte exitoso.

Los ejecutivos principales de tecnologia en muchas organizaciones grandes enumeran la falta de personal calificado
como factor primordial en el retraso de la implementacidén de nuevos e innovadores servicios.

Como estudiantes de tecnologia de red, examinamos los componentes de las redes de datos y los roles que cumplen al
habilitar las comunicaciones. Este curso, como otros en la serie de la Academia de Networking, esta disefiado para
capacitarlo con el conocimiento de redes para crear y administrar estas redes en evolucion.



1.6 CAPITULO LABORATORIOS

1.7 RESUMEN
1.7.1 Resumen y revision

Este capitulo explico la importancia de las redes de datos como plataforma para admitir la comunicaciéon comercial y las
tares de la vida cotidiana.

Las redes de datos cumplen una funcidn importante en facilitar la comunicacidn dentro de la red humana global.

Las redes de datos admiten la forma en que vivimos, aprendemos trabajamos y jugamos. Proporcionan la plataforma
para los servicios que nos permiten conectarnos, en forma local y global, con nuestra familia y amigos, como asi también
con nuestro trabajo e intereses. Esta plataforma respalda el uso de textos, graficos, videos y voz.

Las redes de datos y las redes humanas utilizan procedimientos similares para asegurar que la comunicacion llegue al
destino en forma precisa y a tiempo. Los acuerdos sobre el idioma, el contenido, la forma y el medio que los humanos
generalmente usamos en forma implicita se reflejan en la red de datos.

Los factores que aseguran el envio de los mensajes y la informacion en la red de datos son los medios de networking que
conectan los dispositivos de red y los acuerdos y estandares que rigen su funcionamiento. A medida que crece la
demanda para que mas personas y dispositivos se comuniquen en un mundo mdvil, las tecnologias de red de datos
tendran que adaptarse y desarrollarse.

Las redes convergentes, que transmiten todos los tipos de comunicacidn (datos, voz y video) en una infraestructura,
proporcionan una oportunidad de reducir costos y ofrecer a los usuarios servicios y contenido con muchas
caracteristicas. Sin embargo, el disefio y la administracién de redes convergentes requiere de conocimiento y
habilidades de networking extensos si todos los servicios deben enviarse a los usuarios segun lo esperado.

Diferentes tipos de comunicaciones que fluyen en las redes de datos necesitan tener prioridad para que los datos
importantes y sensibles al tiempo tengan el primer uso limitado de recursos de redes.

Integrar la seguridad con las redes de datos es esencial si no queremos que las comunicaciones comerciales, personales
y privadas sean interceptadas, robadas o dafiadas.

" En este capitulo, aprendio a:

» Describir el efecto que tienen las redes en nuestra vida cotidiana.

= Describir la funcion de las redes de datos en |la red humana.

= |dentificar los componentes clave de cualquier red de datos.

= |dentificar las oportunidades y retos que presentan las redes convergentes.

= Describir las caracteristicas de las arquitecturas de red: tolerancia a fallas,
escalabilidad, calidad de servicio y seguridad.

» [nstalar y usar clientes IRC y servidores Wiki.



